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1. Amag
Bu politikanin amaci, Sehzadeler Belediye Baskanligi'na ait kritik verilerin kaybolmasini
onlemek, verilerin strekliligini saglamak ve veri geri ylikleme islemlerinin etkin bir sekilde
yurtttlmesini garanti altina almaktir.

2. Kapsam
Bu politika, Sehzadeler Belediyesi blinyesindeki tim sunucular, kullanici ortak dosya alani,
veri tabanlari ve bulut sistemlerinde yer alan verileri kapsar.

3. Sorumluluklar

« Bilgi islem Departmani: Yedekleme sistemlerini kurar, yonetir ve diizenli olarak denetler.
e Kullanicilar: Verilerini belirtilen klasorlerde tutmak ve BT tarafindan saglanan yonergelere
uymakla yukimladur.

4. Yedekleme Tiirleri
o Giinliik Yedekleme: Kritik sistemler (veritabanlari, dosya sunuculari) her glin otomatik
olarak yedeklenir. Glinliik yedekler 14 donis noktasi olarak saklanir.
¢ Haftalik Yedekleme: Tlim sistemin tam yedegi haftada bir kez alinir. Haftalik yedekler 4
donis noktasi olarak saklanir.

5. Sifreleme ve Giivenlik

s Tum yedeklemeler AES-256 sifreleme ile korunur.
e Yedekleme verilerine sadece yetkili personel erisebilir.

6. Felaket Kurtarma

e« Tum yedekler, felaket kurtarma planinin bir parcasi olarak farkl bir fiziksel lokasyonda da
saklanir.
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UYGULAMA;

1. Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti sirelerini ve olasi bilgi
kayiplarini en az dlizeye indirmek icin, sistemler Gzerindeki konfiglirasyon, sistem bilgilerinin
ve kurum verilerin dizenli olarak yedeklenmesi gerekmektedir.

2. Verinin operasyonel ortamda online olarak ayni disk sisteminde farkh disk volimlerinde ve
offline olarak da NAS, Manyetik kartus, DVD, CD vb. ortamlarda yedekleri alinmalidir.

3. Yedeklere erisim yalnizca Bilgi islem Miidiirligi tarafindan belirlenen ve gérev taniminda
acikca yer alan personel ile sinirlandinilir. Erisimler loglanir ve yilda en az bir kez denetlenir.

4. Yedekten veri geri yiikleme islemleri yalnizca birim amirinin yazili talebi ve Bilgi islem
MUdUrligi’niin onayi ile gerceklestirilir. Geri yikleme islemleri sirasinda alinan tiim
aksiyonlar kayit altina alinir.

5. Yedeklenecek bilgiler degisiklik gosterebileceginden yedeklemeler periyodik olarak gézden
gegirilmeli ve glincellenmelidir.

6. Yenisistem ve uygulamalar devreye alindiginda yedekleme listeleri glincellenmelidir.
Yedekleme islemi icin gecerli sayi ve kapasitede yedek Uniteler secilmeli ve temin
edilmelidir. Yedekleme kapasitesi artig gereksinimi periyodik olarak gézden gegirilmelidir.

7. Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullaniimasi

gerektiginde givenilir olmasi saglanmalidir. BT Ekibi yilda 1 defa sistem geri ylklemesi
yaparak yedeklemelerin geri donlisi hakkinda test yapmalidir.

8. Yedekleme faaliyetleri glinlik, haftalik ve aylik olarak kontrol edilir, test sonuglari ve olasi
hatalar BT yoneticisine raporlanir. Kritik hatalar tst yonetime bilgi notu olarak sunulur.

9. Yedek Unitelerin saklanacagi ortamlarin fiziksel uygunlugu ve glivenligi saglanmalidir.
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10. Yedekleme dogru ve eksiksiz yedek kayit kopyalarinin bir felaket aninda etkilenmeyecek bir
ortamda baska bir dis lokasyonda bulundurulmaktadir.

11. Yedek (initeleri (izerinde gereksiz yer isgal edilmemesi icin kritiklik dizeyi dlslik olan ve
strekli buytiyen log dosyalari yedekleme listesine dahil edilmemelidir.

12. Yeni sistem ve uygulamalar devreye alindiginda yedekleme listeleri gtincellenmelidir.

13. Yedekleme islemi icin yeterli sayi ve kapasitede yedekleme medyalari temin edilmelidir.
Yedekleme kapasitesi artis gereksinimi periyodik olarak gozden gegirilmelidir.

14. Saklama siiresi sona eren veya giincelligini yitirmis yedekleme ortamlari, Bilgi islem
Miudirligi kontroliinde glivenli imha proseduriine uygun sekilde yok edilir.

15. Veri Yedekleme Standardi; yedekleme sikligi, kapsami, glin igsinde ne zaman yapilacagi ne
kosullarda ve hangi asamalarla yedeklerin ylklenecegi ve ylikleme sirasinda sorunlar gikarsa
nasil geri donilecegi, yedekleme ortamlarinin ne sekilde isaretlenecegi, yedekleme
testlerinin ne sekilde yapilacagi ve bunun gibi konulara agiklik getirecek sekilde hazirlanmali
ve islerligi periyodik olarak gézden gecirilmelidir. Bu konuyla ilgili prosediirleri bilgi islem
birimi belirlemelidir.

YURURLUK

Bu politika, ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi standartlari dogrultusunda
hazirlanmistir. Yayinlandigi tarih itibariyla yurarltge girmistir ve Sehzadeler Belediyesi
Yonetimi tarafindan onaylanmistir.
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